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Microsoft, Seznam a policie

radi, jak se mame chovat na siti

Vyznamné Ceskeé autority vytvorily portal pro uzivatele internetu, ktery poradi, jak se chovat bezpecné
a zodpovédné. Na prehledné strance najdou informace rodice, déti, Skoly zacinajici i pokrodili uzivatelé

ovy projekt, na némz se mj.
podilely spole¢nosti Micro-
soft, Ceska spotitelna nebo
Seznam.cz a ktery je podpo-
rovany i ze strany Policie Ceské re-
publiky nese nazev Bezpe¢ny inter-
net (www.bezpecnyinternet.cz). Na
jeho strankach by se mély vSechny
kategorie uzivatelti dovédét, jak
se na internetu chovat tak, aby
neublizily sobé¢, svému soukro-
mi ani bezpe¢nosti samotného
pocitace.

Hned pii prvnim otevieni
stranky je patrné rozdéleni na
pét zékladnich kategorii uziva-
teltl. Kazdé kategorii jsou pri-
tom ptifazeny specifické pro-

¥ Jeden z komiksovych
pfibéhii upozoriiu-
jici na nebezpeéi,
kterym hrozi viry

blémy, s nimiz se pfi praci na
pocitaci potyka, a s nimi souvise-
jici feSeni a opatfeni, diky nimz by mél byt
uzivatel na internetu v bezpe¢i.
Zacinajici uzivatel
Pro zadinajici uzivatele pfindsi portdl na-
prosté zaklady — od vysvétleni pojmu phis-
hing nebo spoofing az po to, co délat v pti-
pade, ze se clovek stane jeho obéti. Dale je
probrano riziko online komunikace a zmi-
nény nékteré jeho speciality (napfiklad
obecné znamy, ale velmi ¢asto prehlizeny
fakt, ze jednou zvefejnéné ¢i odeslané in-
formace na webu jiz prakticky neni mozné
stahnout zpét).

V ramci tohoto bodu se pak informa-
ce dostavaji i na v posledni dobé stéle vice
popularnéjsi socialni sité a podrobnosti
o tom, jak se v nich aspon trochu chra-

Viry a €ervi jsou
nebezpe&né programy,
které se snaZi pronikno
do nezabezpegenych
potitall. Kdy# jsou
jednou uvnitf, miZou
zpUsobit mnoho riznyc
probléma a poskodit
potitac.

nit. Dal$i duleZitou sekei jsou hesla

a také navod, jak si zvolit heslo, které

vas spolehlivé ochrani. Relativné
komplexné je probrano také zabez-
peceni PC (od aktualizace, aZ po
nastaveni Windows Firewallu). Mezi
zalate¢nické informace byl kupodi-

vu zafazen i autorsky zakon, v jehoz
zkracené formé jsou zde vypichnuty

ty nejdulezitéjsi tdaje.

Pokrocily uzivatel

Ten se na zacatek dozvi o cennosti dat

a o tom, jak s nimi zachdzet (zaloho-
vani, Sifrovani, sdileni). Dostane se

i na stahovani soubord, sité typu pe-
er-to-peer, rizika spojend se softwarovym
piratstvim (jaky je trestni postih, kdy hrozi
ztrata dat, virova nakaza, finan¢ni ztrdta,
ztrata soukromi a ¢asto i nemoznost ak-
tualizovat a vystavovat tim pocitac¢ dalsi-
mu riziku). Prostor je vénovan také ¢asto
prehlizenému prvku - spravnému chovani
na vefejnych PC nebo v nezabezpeéenych
bezdratovych sitich (nastaveni firewallu,
pouzivani hesel a platebnich prostred-
ki,...).

Do pokrocilé sekce spadd i dnes ¢asto
pouzivané internetové bankovnictvi (co
to je, i jak se pfi ném co nejvice chranit).
S timto je logicky spojeno i nakupova-
ni pfed internet (obecné rady, jak poznat
seriozni obchod, pravo na odstoupeni od
kupni smlouvy,...). Jako rozhodné vitané
doplnéni vidime i zatazeni problematiky
prav tietich osob na internetu (vystavo-
vani fotek tfetich osob, kradeze identity,
legalita stahovani,...).

Rodic

Sekce, kterd je celd vénovana pravé rodi-
¢am. Je sice stru¢néjsi nez ostatni kapitoly,
nicméné to nijak nesnizu-
je jeji dilezitost a vyznam.
Priimérny rodi¢ by mél

Slovnik vyrazu

Narazili jste na internetu nebo v médiich
na pojem, ktery souvisi s pocitacovou E)e%-
pednosti a ktery neznate? Portdl Bezpecpl
internet nabizi na adrese www.bezpecnyin-
ternet.cz/slovnik jednoduchy slovnicek, ve
kterém si miZete nezndmé pojmy snadno

vyhledat.

cené stranky détského (a nejen détského)
internetu - prostituce, pedofilie, sexudlni
sluzby véeho druhu atd.

Déti

Ziejmé nebudou na tyto stranky do-
chdzet dobrovolné, na internetu je pfeci
mnohem vice lakavéjsiho obsahu. I pfes-
to se tviirci pokusili ,suchy® obsah (de-
satero bezpe¢ného internetu, informace
o vlastni osob¢, bezpe¢né seznament, kde
hledat pomoc) zatraktivnit za pomoci
komiksovych pribéht, jez se nenapadné
snazi vnutit mlddeznikim dvou véko-
vych kategorii (7-12 a 13-16 let) dulezité
véci prostiednictvim libivych a pestrych
kreseb.

Skoly

Sekce pro skoly nabizi fadu tipd, jak a kam
zatadit do vyuky véci tocici se okolo inter-
netové bezpecnosti.

Kazdou z vy$e zminénych sekci mize
néavstévnik webu prochdzet ndhodné, ci-
lené (v ptipadé, kdy nékoho zajimé napt.
jen phishing, nemusi listovat autorskym

Test provéreni znalosti

Otestujte své znalosti tykajici se internetu a predevsim jeho bezpedného pouZivani. Zde je pro vas pfipraveno deset otazek,

pfece jen mit povédomi o zoapovEzentse obje

i. Otézky jsou uspofadny od po 83, takde kazdj uzivatel

o0 tom, co jeho potomek
provadi, kdyz sedi doma
u pocitace.

V redlné situaci jde tedy
predevsim o rozpoznavani
kybernetické sikany. Zmi-
nény jsou také dalsi odvra-

pouze jedna je sprand.

si prijde na své. VEtEinu odpovéditaké najdete na nadich webovjch strankach. U kaZdé otdzky se nabizeji ffi moznesti, znichz

1. Zakladni zasadou pfi stahovani programi je

(© wyuivat pouze programy ziskané od znamych

@ vyusivat zndmé a renamované weby, Které se zabjvaji jejich distribuci a pousivaji antivirovou ochranu
© wyugivat jakeukoli sit peer-to peer

2.V piipadé obdreni e-mailu s piilohou od neznamé osoby
@) nikdy souber neotvirdm

) soubor oteviu a roze3lu vEem svjm zndmym

@ soubor ulo3im do poditade a teprve pak je] oteviu

» Na konci kazdé sekce si

3. Nebezpecnost staieného souboru se da provéiit

© aipospusténi souboru

nabyté znalosti miiZete
ovéfit formou testu

©  aktudlnim antivirovym programem
@ jeding u prodejce poditatové techniky

zdkonem) nebo, chce-li si zkontrolovat,
zda se néco nového priudil, ve formé kurzu
a zkousky. Kurz v zasadé postupné projde
v$emi informacnimi strankami dané sekce.
Co se tyce testu, zde jsou kladeny jedno-
duché otdzky ocekavajici volbu jedné ze tii
odpovédi jako spravné. Na vétsiné infor-
mativnich stranek na uzivatele ¢ekd rovnéz
ibox s vykti¢nikem sdélujici néjaky diile-
Zity tip k tématu.

Dalsi do party
Portdl jako aktivitu je nutné hodnotit veskr-
ze kladné. A to i proto, Ze se véechny zicast-
néné subjekty zdrzely jakékoliv nemistné
propagace svych produktii a radéji se zame-
Fuji na informace, které by mély byt sirokou
vefejnosti obecné zndmé a které mohou po-
moci uzivatele na internetu ochranit.
Pokud se preci jen stane, Ze na portalu
Bezpelny internet nenajdete presné to, co

jste hledali, mtiZzete vyzkouset hledat také
na nékteré z dal$ich webovych stranek,
kterd se vénuje bezpecnosti uzivateld na
internetu:
® saferinternet.cz
® e-bezpedi.cz
® pomoconline.cz
® modernivyuka.cz ®

WWW.Chews.cz

Novy €erv ohroZuje
e-maily
Internetem se Sifi novy
cerv, podle predmétu
zpravy oznacovany jako
Here you have nebo Just
for you. Napadené zpra-
vy obsahuji odkaz, ktery se
tvéfi jako PDF soubor. Podle
laboratofi spolecnosti McAfee ale ve
skute¢nosti spousti program, ktery
se snazi vypnout bezpecnostni soft-
ware v pocitaCi a napadenou zpravu
ddle rozeslat na kontakty v e-mailo-
vém adresafi postizeného uZivatele.
Cerv jiz celosvétové zahltil a vy-
\Fadil z provozu e-mailové systé-

kud se z domova pfihlasi k fi-
remnimu e-mailu. Laborato-
fe McAfee Labs z tohoto

S nazvem Here you have. Tento

malware se navic neSifi pouze pres
odkazy umisténé v téchto e-mailech,

pamétova média.

ProtoZe se Cerv rozesila na e-mai-
ly z adresare postizeného uzivate-

wy fady firem. Riziko se v8ak tyka

i beznych uZivatel(, napf. po-
ddvodu varuji uZivatele, aby

rovnou mazali veSkeré e-maily

rizikem jsou také dalSi pocitaCe pfi-
pojené ve stejné pocitacové siti nebo

le, mliZete pfislusny odkaz obdrZet
i z adresy nékoho, koho znate. Na

odkazy ve zpravé s predmétem Here
you have proto v Zadném pfipadé
neklepejte, at uz budou pochazet od
kohokoliv.

Zkontrolujte si
bezpecnost webu
Spole¢nost AVG Technologies ozna-
mila spusténi testovaci verze nového
on-line nastroje AVG Threat Labs.
Jedna se o portél, ktery poskytuje
uZivateldm informace o interneto-
vych hrozbach na konkrétnich webo-
vych strankéch.

Portal Threat Labs nabizi uZiva-
teldim moZnost po zaddni jakéko-
li internetové adresy vyhledat vice

informaci o potencidlnich hrozbach,
které se mohou na této webové
strance skryvat. Dokonce i uZivatelé,
ktefi nemaji nainstalovany antivirovy
program AVG nebo jej aktualné ne-
maji aktivovany, mohou Threat Labs
pIné vyuZivat a téZit z jeho prednosti.
Mezi ty hlavni patfi okamZity pfistup
k podrobnym statistikdm o rizicich,
kterymi stranky v minulosti i sou-
¢asnosti hrozi.

Testovaci verze tohoto nového
bezpecnostniho nastroje je k dispo-
zici na adrese www.avgthreatlabs.
com/sitereports, spusténi final-
ni verze je planovani na konec zafi
2010.
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' Alternativni tiskové kazety

isk firemnich dokumentt je na
dennim poradku kazdé firmy.
Zvlasté v dnesni dobé kazdy
manazer, ktery peclivé kontro-
luje naklady celé firmy, sleduje také
naklady na firemni tisky. Znamena to
predevsim peclivy vybér spotiebniho
materialu pro tisk. Dobrou volbou pro
fadu spole¢nosti se stava tisk prostied-
nictvim alternativnich tiskovych kazet.
Mezi $pickové vyrobce v této oblasti
patfi spole¢nost ABEL-Computer,
ktera je na trhu jiz vice nez 20 let. Velké
zkusenosti, neustalé sledovani trenda
v oboru a vlastni vyzkum z této spole¢-
nosti ¢ini lidra ¢eského trhu.

kvalitni tisk. Pouzivanim takovych

uspory, kterd v nékterych pripadech
¢ini az 50% nakladii na tisk a navic
timto ptispivate k ochrané Zivotni-
ho prostredi. V souc¢asné dob¢ jsou

tiskaren.

Dvakrat vetsi objem
kazety

I domdci uzivatel tak md $anci,
vytisknout si kvalitni fotografii
za ptiznivou cenu, pokud

ve své tiskarné pouziva
alternativni tiskové kazety. Jisté
stoji za zminku, Ze spolecnost
ABEL-Computer plni
nékteré inkoustové kazety
na dvojnasobek ptivodniho

Uspora i ochrana prirody

Vyroba alternativnich kazet, fizena
fadou norem a ovérenym technolo-
gickym postupem, zaji$tuje vysoce

alternativnich kazet dosdhnete vyrazné

alternativni kazety vyrabény pro vétsinu
laserovych, inkoustovych a jehlickovych

obsahu, ¢imz kone¢ny uzivatel usett
vice nez jen polovinu ceny, ale vytiskne

i dvakrat vice vytisk(. Kazety ABEL
najdete u vétsiny dobrych prodejcti
vypocetni techniky. e

www.abel.cz

inzerce w

Kvalitni tisk za skvele ceny
Snizujeme naklady na tisk!

¥ Pouzivanim takovych alter-
nativnich kazet dosahnete
vyrazné tispory, ktera v né-
kterych pripadech €ini aZ
50 % nakladi

ABEL
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